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  دهیچک
  

و کاهش    سازیهایی همچون افزایش انعطاف، سادهسازی ویژگیاست که علیرغم فراهم ( فناوری مهمی1SDN) افزارمحورنرم شبکه

ترین  دنبال دارد. امنیت، از مهم، معایبی را به دلیل ماهیت مرکزی خود به کنندهایی که از این فناوری استفاده میهزینه برای شبکه

 شدهعیتوز یها حملهباید بررسی شود. در همین زمینه، بررسی  ، ماهیت مرکزی در تامین آنوجود یک اثر هایی است که چالش

، چند سازوکار دفاعی که برای مقابله با  پژوهشدر این  کند.اهمیت بیشتری پیدا می SDN( در محیط 2DDoS) از خدمات یبندآور

شوند. این بندی میشده و براساس تفاوت در نحوه عملکرد، طبقه اند، بررسیافزار محور ارائه شدههای نرماین حملات در محیط شبکه

 ارائه یک سازوکار جدید، کمک کند. ه بیا  ها، وآن  و بهبود دموجو تواند به شناسایی نقاط ضعف سازوکارهای دفاعیکار می

 ، امنیت شبکهافزار محورهای نرمهای بندآوری از خدمات، شبکهحمله  کلیدی: کلمات

 
 

   مقدمه. 1

روزافزون   افزایش و (3IoTاینترنت اشیا ) مانند های نوینفناوری یشپیدا نترنت،یمتصل به شبکه ا یهاتعداد دستگاه روند صعودی

های جدیدی را چالش و ازهاینباعث افزایش پیچیدگی شبکه اینترنت شده است که این موضوع  شبکه، خدمات ارائه شده در بستر

اند که شده انیب یمختلف یهاحلراههای جدید برطرف شوند، به نحوی که این چالش ندهیآ در هاشبکه یطراح  ی. براآوردوجود میبه

صفحه در ) گیریعملکردهای تصمیم، اعمال SDNرویکرد اصلی در ( است. SDN) افزارمحورهای نرمها استفاده از شبکهیکی از آن

 
1 Software Defined Networking 
2 Distributed Denial of Service 
3 Internet of Things 



 

های شبکه به کمک اعمال الگوریتم 6سنتی، هر مسیریابهای است. در شبکهصورت جداگانه ، به(5صفحه داده در )و انتقال  (4کنترل 

انجام شده  8گیری در کنترلرفرایند تصمیم، SDNاما در  دهد.را انجام می 7هاتصمیم نهایی برای تعیین مقصد بستهگرفتن مسیریابی، 

تر در سطح شبکه و قابلیت مدیریت افزارهای ساده. به همین دلیل، امکان استفاده از سختکنندها را منتقل میصرفا بسته  9ها و سوییچ

پذیری در هنگام زیاد بودن تجهیزات شبکه، و انعطافها  جویی در هزینهشوند. این دو ویژگی، فوایدی مانند صرفهمرکزی فراهم می

های موجود در سطح شبکه است را نیز به دنبال دارند.  ات در همه دستگاهها، نیاز به انجام تغییرانجام تغییراتی که برای اعمال آن 

در زمینه  .وجود خواهند داشتر پذیری، تاخیر، و جانمایی کنترلپایداری، مقیاس  در زمینهها سوالبرخی های مثبت، علیرغم این ویژگی 

افزار و ها به توانایی کنترل شبکه توسط نرمیریپذاین آسیب سرچشمه .های جدیدی روبرو استپذیریبا آسیب  SDNامنیت نیز، 

برای  سنجیصحتنحوه  از قبیل هاییتوانند باعث ایجاد چالشمی این دو خصوصیت .گرددمرکزی بودن کنترل شبکه بازمی

های مجوز دسترسی و خواهند بود. مشکل اول، با اعمال سیاست )کنترلر( ی مدیریتیخرابی در تک نقطهامکان و  دسترسی

  رتواند مورد سوء استفاده قرااحراز هویت قابل حل است، اما مورد دوم، با به خطر انداختن در دسترس بودن کنترلر، می هایسازوکار

 های، حملهرا به خطر بیاندازددر دسترس بودن کنترلر  خواهد بود تاقادر یک مهاجم با استفاده از آن، هایی که روش گیرد. یکی از 

 .است (DDoS)شده بندآوری از خدمات توزیع

 DoSو  DDoS مفهوم .2

دچار افت   ستمیس  بودن  در دسترس   جه،یو در نت  افتهیهدف، کاهش    ستمیسطح استفاده کاربران مجاز از منابع س  ،10DoS در حمله

برخلاف حمله   هدف است. ستمی سآسا به ل یس و میعظ کیشود، ارسال ترافی روش به کار گرفته م نی که در ا نیادیبن سازوکارشود. یم

DoS    ،حمله  در  که منشا ترافیک مخرب تنها یک منبع استDDoS  مهاجم از چندین منبع برای ارسال ترافیک غیرمجاز استفاده ،

هایی که نصب روی دستگاه پس ازتواند که می ، نام بدافزاری است Mirai. است DoS حمله تر ازبسیار مخرب، DDoS کند. حملهمی

 Miraiتحت عنوانای  در حملهد.  برای اهداف مخرب استفاده کن  11ها به عنوان یک باتدارای سیستم عامل لینوکس هستند، از آن 

IoT Botnet    آلوده شدن به این بدافزار، جزئی  ،۲۰16در سال با  با    هاای از باتشبکه گسترده   از  چندین دستگاه هوشمند  نام )که 

Botnet  حمله کردند. به دلیل هزینه بالا برای دفاع دربرابر    در حوزه امنیت  نویسوبلاگشدند و به صفحه وب یک  شود(  می  شناخته

 .]۲[ شد شخصدهنده خدمات محبور به قطع سرویس برای این این حمله، ارائه

 

 
4 Control plane 
5 Data plane 
6 Router 
7 Packets 
8 Controller 
9 Switches 
10 Denial of Service 
11 Bot 



 

. از نیز هستند SDN قابل اعمال روی محیط  هااین روش   کههای مختلفی استفاده شود  ممکن است از روش  ،DDoS  هایدر حمله 

 .اشاره کرد 1۲، و پینگ مرگNTP Amplification ،UDP, ICMP, TCP SYN Floodingتوان به می ها،جمله این روش 

   DDoS مقابل حملهدر   SDN آسیب پذیر بودن .3

 اشاره کرد: ریتوان به موارد زیشوند، م DDoSی هادر برابر حمله SDN یریپذبیباعث آس توانندیکه م یاز جمله موارد

 امکان از دسترس خارج شدن کل شبکه در صورت از کار افتادن کنترلر  .1-3

خود نداشته باشد، به   14مقصد آن، سطر متناظری در جدول جریان 13پی ای که سوییچ برای آدرس آیوقتی بستهدر حالت کلی، 

 به سوییچ ارسال کند. اعمال شود، مورد نظر برای بسته  را که باید سوییچ برسد، سوییچ باید کنترلر را مطلع کرده تا کنترلر دستور لازم

 طر بیافتد.تواند به خها را ارسال کند، دسترسی کاربران عادی به کل شبکه میپی حجم زیادی از بستهاگر مهاجم از چندین آدرس آی

  ها در شبکهحمله   انتشار .2-3

 SDNدر محیط  DDoS  انتشار حملهتواند به  های معمول(، می)در مقایسه با مسیریاب چییسو  هر درها بستهروند ساده پردازش 

 با آثار ناشی از چنین رویدادی مقابله کند. بایست. در نتیجه، کنترلر میکمک کند
افزارمحور، موضوعی تحت عنوان  های نرم( برای شبکهDDoS حمله لیاز قب یدر مواردعلاوه بر اهمیت موضوع تامین امنیت )

SDN مانند حمله یموارد یبرا یدفاع سازوکارهایتوان ی مکه به کمک آن،  نیز مطرح است تیامن یبرا DDoS را فراهم کرد  
]3[ . 

  تواندمیهدف اصلی تهاجم . افزارمحور کندنرمروی یک شبکه  DDoSاقدام به حمله با رویکردهای متفاوتی مهاجم ممکن است 
 یکی از موارد زیر باشد:

ه ارسال ب  را وادار  ها()   چییسو،  15جعل شده   یپ یبا آدرس آ  کیو ارسال تراف  دیمهاجم با تول  :کنترلر لینک )های( منتهی به   •

 لینک )های( منتهی به کنترلر ممکن است دچار تراکم شود. نیکند. بنابرایبه کنترلر م ییهاپکت

 ، متصلشوندیم تیریکنترلر مد کیکه توسط متمایزی  یها چییسو بهها مهاجم حالت، نیدر ا :کنترلرمنابع سیستمی  •

  ]Blind DDoS Attack ]4 حمله تحت عنوان نیاتر است. حمله ذاتاً سخت صیبار مخرب، تشخ میتقس لیبه دل .هستند
 شود. شناخته می

ممکن است،   و استفاده بهینه از حافظه سوییچ  هاسوییچ  انیجدول جر  یبرا  دهیچیپ  یها یطراح  اعمالاگرچه    حافظه سوییچ: •

 ک یبه تراف  یدهسیاتفاق شود، سرو  ن یرخ دهد. اگر مهاجم باعث ا  چییسوی  برا  تواندمی  انیپر شدن جدول جر  یدر حالت کل 
با مسدودساز  چ ییبه سو  یدسترس  ن،یبود. همچن  نخواهد  ( قابل انجامدیجد  یها یپیمجاز )از آدرس آ  ی هدف ممکن است 

 شود.شناخته می ]Crossfire Attack ]5. این حمله با نام به آن، به خطر افتد یمنته یها نکیل

 

 
12 Ping of Death 
13 IP address 
14 Flow table 
15 Spoofed IP address 



 

  
 
 
 
 
 
 
 
 
 
 
 

متمایز   یهاچییسو  مهاجم به  که هرصورتی  ، بهرگیدکیمهاجم با  یا چند  ارتباط دو    یبا برقرار  :هاچییسو  نیب  )های(  نکیل •

  ]Coremelt Attack  ]6م  حمله با نا  نیااست دچار تراکم شود.    ممکن  هاچ ییسواین    نیب   )های(  نکی، لباشد  از هم متصل
 شود. یشناخته م

که تهاجم   یباشند. در صورت به آن متصل است،که هدف  یچییبا سو یمتفاوت چییتوانند تحت سویها ممهاجم کاربر عادی: •

 .افتدیبه خطر م )یا یک سرور( عادیکاربر  یستمیداده نشود، منابع س ص ی ها تشخچییسو ای کنترلر توسط

 DDoSمقابله با  ی مربوط بههاحلراه یبندطبقه  .5

حل مناسب، باید با توجه با نیازهای موجود در هر  اند. انتخاب راههای مختلفی ارائه شدهحل، راهDDoSدر زمینه مقابله با حملات 
 ها صورت گیرد.شبکه و بررسی آن

 ذاتی یا غیرذاتی بودن  -1-5

 یها انیجر یهایژگیو و اگر به ،ع ذاتیداشته باشد، از نو یآن( بستگ یو اجزا (SDN طیمح یذات  یهاتیاگر راه حل به خصوص
 . شودبندی میطبقه غیرذاتی شبکه وابسته باشد، از نوع

 دهد.راهکارها را نشان می بودن یرذاتیغ ایذاتی  براساس بندی راهکارهای بررسی شده طبقه، نمایی کلی از 1 شکل

 ها هوشمندی یا عدم هوشمندی سوییچ  -2-5

  که  ردیگیم صورت لیدل  نیکار به ا نیکنند. ایرا اضافه م یاز هوشمند یزانیها مچییشده، به سو یبررس  یهاحلاز راه یبرخ
به   دیبا شود، از حد انجام شیب هاهوشمندسازی سوییچکه  ی بمانند. در صورت یشبکه تا حد ممکن در صفحه داده باق 16ی هاانیجر

  توجه داشت. زین های ساده تاکید دارد()که به استفاده از سوییچ   SDN نیادیدور شدن از فلسفه بن
 

 
16 Flows 

 بندی راهکارهای مورد بررسی طبقه -1شکل 



 

  
 
 
 
 
 
 

 قابلیت تشخیص و مقابله  -3-5

  عبارت   تمایز قائل شود.  Flash crowdو    DDoSحمله  است که بتواند بین    DDoSتشخیص حمله  حل هنگامی دارای ویژگی  یک راه
Flash crowd به ارائه یک یا چند راهکار   ،همچنین قابلیت مقابله  .]7[شود  های ترافیکی مجاز اما با حجم بالا گفته می، به جریان

 شود.اثر آن اطلاق می کاهش برای مقابله با ترافیک مخرب یا
و نوع راهکار ارائه   اندشده هایی که در صفحه داده استفاده  راهکارهای مورد بررسی براساس هوشمندی سوییچ  بندیطبقه  ،1در جدول  

 شود.، مشاهده می پژوهششده در هر 

 راهکارها بررسی کلی ویژگی   .6

پردازند که در این بخش، با  می  DDoSهای  به ارائه راهکارهایی در زمینه حمله  ،]18[تا    ]8[  سازوکارهای ارائه شده درهر کدام از  
 شود. بندی مورد نظر، بررسی میها در طبقههای ارائه شده، جایگاه آننگاه کلی به روش 

 . راهکارهای ذاتی 1.6

قرار    بخشدر این    ،]13[تا    ]8[مراجع    .مرتبط هستند  SDN  طیمح  یذات  یهاتیبه خصوصطور که گفته شد، این راهکارها  همان
 گیرند.می

 ان یجدول جرویرایش بر اساس . 1.1.6

های در صورت پر شدن جدول  جدول جریان هر سوییچ، اندازه محدودی دارد و به همین دلیل، مدیریت صحیح آن دارای اهمیت است.
ها  های منتهی به کنترلر و سوییچگر زمان تاخیر لینکبیان   itو    iT،  ۲در شکل  شود.  صورت جدی تهدید میجریان، کارایی شبکه به
برای جریان ترافیکی که توسط میزبان مبدا برای میزبان  ها فضای خالی ندارد و همچنین  جدول جریان سوییچهستند. در این شکل،  

هایی که از طرف  الف، کنترلر به درخواست-۲ها وجود ندارد. در شکل  مقصد ارسال شده است، سطر متناظری در جدول جریان سوییچ 
ب، جریان ارسالی از  -۲ر شکل د همچنینکند. روزرسانی میها را بهنممکن است ارسال شود، پاسخ داده و جدول جریان آ هر سوییچ

هر جریان با جریان    17های جعلی )که هدر . درصورتی که یک مهاجم با ارسال جریان شودطرف خود کنترلر به میزبان مقصد فرستاده می
ن در های جریاروزرسانی جدولزیادی برای به   18های جریان شود، در حالت اول، سربار بعدی تفاوت جزئی دارد( باعث پر شدن جدول

 شود و در حالت دوم، کارایی و در دسترس بودن کنترلر تهدید خواهد شد. شبکه ایجاد می

 
17 Header 
18 Overhead 

سوییچهایعادی سوییچهایهوشمند نوعراهکار

[۱۶] [۱۴] تشخیص

[5-8, ۱۰, ۱۴] — مقابله

[۱۰] [1۲, ۱۳] تشخیص و مقابله

 و نوع راهکار  هاچییسو ی براساس هوشمندراهکارها  مقایسه -1جدول 



 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  مربوط به که  پارامتر، بر اساس چند پارامتر    کیاستفاده از    یبه جا  ان،یجر  جدول  یسطرها   ضیتعو  استیس،  ]8[راهکار ارائه شده در  
سطرهای   موقت  یو نگهدار  تی ریماژول بافر است که مد  کی  ی کنترلر دارا  ن،یهمچنکند.  سطرهای جدول جریان است، عمل می

 دهد. جدول جریان را انجام می

به    مربوط  پژوهش  نیا  یکند. موضوع اصلیها، ارائه مچییجدول سو  سطرها در  یبه روزرسان   یرا برا  یزمیمکان  ]9[  به طور مشابه،
DDoS به کار گرفته شود.  مقابله با آن یتواند برایم ،یقبل با مرجعاما مشابه  ستین 

 ی ده ت یاساس اولوبر . 2.1.6

  یده تیو اولو یبندزمان به کمککار،  نی. ادارند دیکاشوند، و به محافظت از آن تیم یسازادهی کنترلر پ یها رو روش دسته از  نیا
 ایزوله کردنبه ، ]11[در کنترلر و  یریپذاس یمق به، ]1۰شود. در ]یها، انجام مچییمحول شده به کنترلر از طرف سو هایفعالیت به

 کنند. د تشخیصی را ارائه نمی، عملکرپژوهشدو  نیکدام از ا چیکنترلر پرداخته شده است. ه

بر  یمبتن نیبراساس راندراب یدهتیاولوسازوکاری که که دچار ازدحام است، بر اساس  یچییاز سو یافتیدر یهابسته، ]1۰[ در
 تعدادیبه  های ورودی به کنترلربسته صی تخص. فرایند کلی در این سازوکار بر اساس کندعمل میشده است،  یگذارنام 19هش

  inTشود. در این رابطه، محاسبه می، Qin+ T in= [D inH % [ی رابطه . به ازای هر بسته، مقدار هش براساس (3)شکل  استصف 
دهنده تعداد نیز نشان  Qپی مقصد هستند و قسمت از آدرس آی 4دهی هر جمع ده زمان رسیدن بسته و حاصل به ترتیب inDو 

 کمک  کند و کنترلر نیز به براساس مقدار محاسبه شده، هر بسته ورودی به صف خاصی تخصیص پیدا می ها در کنترلر است.صف
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(الف)  

()ب  

مبدامیزبان  میزبان مقصد  

مبدامیزبان  میزبان مقصد  

 ]8[ های جدیددو روش در نحوه رفتار با جریان  -۲شکل 



 

  

 

 

 

 

 

 

 

بالا، قادر به  کیتراف در صورت وجود حجم یکنترلر حت ،کند. در نهایتمی دهیها را اولویتصفارائه سرویس به فرایند راندرابین، 
 .خواهد بود چییسو یفراهم کردن دستورات برا

دچار مشکل   چییسو ک یشود. به طور معمول اگر یمربوطه محدود م چییمخرب در سو کیترافغالب  ش، بخ]11[ درطور مشابه و به
  در یمختلف یهاصف چ،ییهر سو یموضوع، برا نیاز ا یریجلوگ  یکاربران نخواهد بود. برا ریقادر به ارائه خدمات به سا کنترلر شود،

   به کار خود ادامه خواهد داد. به عنوان یک مجموعه واحد، شبکه  ن،یشود. بنابراینظر گرفته م

 شبکه  یبر اساس معمار. 3.1.6

، روشدو  نی. در ااست هاآن فیشبکه و وظا یاجزا یبر اساس سطوح عملکرد، ]13[و  ]1۲[های ارائه شده در مفهوم کلی روش 
خواهند  تیر یقابل مد Master واحدی به نامشوند و توسط یم کیاز هم تفک و کنترل های مانیتورینگدر بخش کنترلر یعملکردها
 ها است. حمله ۲۰رزولوشن  بر اساس  یهر بخش عملکرد یساز کار، فعال نیا یهات یبود. از مز

برای  . هستند صیقابل تشخشوند، ردوبدل میشبکه در  ی کهیهابسته یبه تمام یبدون دسترس ،۲1ی با رزولوشن پایینیهاحمله 
در  ی کهیهابسته یبه تمام یبدون دسترس، ۲۲با رزولوشن بالا یهااما حمله. گیرنددر این دسته قرار می  DDoSهایحملهنمونه، 
 . است ۲3جعل آرپی حملهای با رزولوشن بالا، . یک نمونه از حملهنخواهند بود صیقابل تشخشوند، ردوبدل میشبکه 

با  مجزا ) یهاماژول  یسازفعال فهیظو ۲4کننده یک هماهنگ . در این معماری،پیشنهاد شده است Orcsecمعماری ، ]۲1[در 

شود،  مشاهده می  4طبق روندی که در شکل  . را بر اساس نوع حمله دارد (SDN Controller و Network Monitor هاینام
ها  ها با رزولوشن بالا، و اعداد زرد رنگ مراحل طی شده برای تشخیص حملهتشخیص حمله اعداد قرمز رنگ، مراحل طی شده برای

  با پایش Network Monitorی بخش هاماژول  های با رزولوشن بالا، ابتدابرای حمله .دهندپایین را نشان میبا رزولوشن 
  (. سپس، با تعامل و تبادل اطلاعات میان۲و  1کند )مراحل کننده را مطلع میدهند، هماهنگرویدادهایی که در شبکه در روی می

ها اعمال ، عمل مورد نیاز برای مقابله با حمله در سطح شبکه و سوییچSDN Controllerهای بخش کننده و ماژولهماهنگ
 دهد تا دستور می SDN Controllerهای بخش کننده به ماژول هماهنگ های با رزولوشن پایین،برای حمله (.6تا  3شود )مراحل می

 
20 Resolution 
21 Low resolution 
22 High resolution 
23 ARP spoofing 
24 Coordinator 

براساس   یدهتیسازوکار اولو در Packet-inهای  بندی بستهصف-3شکل 
 ]1۰ [ بر هش یمبتن نی راندراب



 

  

 

 

 

 

 

 

 

 

 

 

(.  ۲و  1)مراحل  کننده ارسال کندند را به هماهنگ( هستARPهایی که مربوط به نوع خاصی از ترافیک )برای مثال، هدر بسته
 ، عمل مورد نیاز برای مقابله با حمله در سطح شبکهSDN Controllerهای بخش کننده و ماژول سپس، با تعامل میان هماهنگ

صرفا بر اساس  مقابله،روش  شود امایفراهم م مقابله و تشخیص هر دو عملکرد سازوکار نیا  رد(. 4و  3شود )مراحل اعمال می
 .است ۲5ترافیکنرخ  یمحدودساز 

.  دارد دیبار تاک عیو توز تیامن دو هدف به عنوان عاملی برایکنترلر  یشدگعیبه توز مطرح شده است، ]13[در معماری دیگری که 
محول شده از سمت  فیقرار دارند تا وظا کنترلر اصلیتر از ن ییدر سطح پا دیگر کنترلر نی و چند ۲6یک واگذارکننده  ن،یهمچن

 را اجرا کنند.  واگذارکننده

 . راهکارهای غیرذاتی 2.6

در این بخش قرار    ]18[تا    ]14[مربوط هستند و مراجع    شبکهدر    هاانیجر  یهایژگیوبه  برخلاف راهکارهای ذاتی، این راهکارها  
 گیرند.می

 یآمار  یهاروش بر اساس . 1.2.6

در شبکه   یعادترافیک طور معمول باید هنگامی که به، های شبکه هستندهایی که مبتنی بر خصوصیات آماری جریانروش در 
از وضعیت شبکه ایجاد شود. پس از آن و در زمان اعمال راهکار در شبکه، وضعیت کنونی  ۲7ای جریان دارد، تعدادی نمای پایه

شده   یمعرف Flowfenceسازوکار دفاعی  ،]14[ در. شودمی  داده صیمخرب تشخ کیتراف مقایسه شده و ایبا نماهای پایه ترافیک
   مطلع داده و سپس، کنترلر را صیرا تشخ نکیتراکم در ل جادیباند، ا یاستفاده از پهنا زانیم شیها با پاچییواست. در این سازوکار، س

 

 
25 Rate limiting 
26 Delegator 
27 Baseline profile 

 ]1۲ [و فرایند تشخیص حمله براساس رزولوشن آن   Orcsecمعماری  -4شکل 



 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

اساس  نیهم کند، آمار مرتبط را درخواست کرده و بر یرا ارسال م یان یدچار تراکم، جر نکیکه به ل چییکنترلر از هر سو کنند.یم
 .(5 یرد )شکلگیبدرفتار م یهاانینرخ جر یبه محدودساز میتصم

 عاز نو  DDoSحملاتکند و در برابر یم یمعرف نام دارد را  Avant Guardکه  ۲8چارچوب ، یک ]15[ جام شده درپژوهش ان
TCP SYN Flood،  های  با نام  ماژول نوع دو ،هاچییسو خودسازد. در یرا فراهم مهر دو عملکرد تشخیص و مقابله

Conncection Migration (CM)  وActuating Triggers (ATs)  ماژول(6)شکل  اندشده یمعرف . CM ،از  ی کهیهادرخواست
را  یهدف اصل  به هاها، ممکن است اجازه ارسال درخواستآن یبندطبقه جهیاساس نتبر و کرده ۲9یرا پراکس باشند  TCP SYNنوع

کنترلر با د تا نکنیم فعالرا در کنترلر  از پیش تعیین شده دادی رویک ها، درخواست یحجم بالا  ص یبا تشخ، ATهای ماژولبدهد. 
 ها وچییسو ادیز یدگیچیحل در پراه  نیا یرادهای، باعث کاهش زمان پاسخ شود. اهاسطرهای جدید به جدول جریان سوییچ افزودن

 .است DDoS حملاتاز  (TCP SYN Flooding) نوع کیتنها از  محافظت

ها به درون شبکه مسئول انتقال ترافیک از میزبان  که 3۰لبه  هایچ ییدر سو یشنهادیحل پشود و راهیاستفاده م یاز انتروپ، ]16[ در
مقصد، در  یپیآدرس آ هر یبرا ی. با محاسبه انتروپ(7)شکل  گرددیاجرا م کنند،پشتیبانی می OpenFlowاز پروتکل  هستند و

روش در امکان  نیا تی مز دو .شودیداده م صیتشخ DDoS باشد، حمله یکمتر از آستانه مشخص یکه مقدار انتروپ یصورت
 )در مقایسه با   ، و کاهش سربار ترافیکی ناشی از ارتباط با کنترلرها در کنترلر انیجر تجمیع از یکاهش بار ناش، هدف حمله صیتشخ

 
28 Framework 
29 Proxy 
30 Edge Switches 

 نکیتراکم در ل. تشخیص 1

 اعلام وضعیت تراکم. 2

 . اعمال الگوریتم۳

 . اعمال در شبکه۴

 های مهاجمبسته های کنترلیبسته رسانیهای اطلاعبسته

 لینک کنترلی لینک دچار تراکم لینک عادی

 کاربر عادی

 مهاجم

 مهاجم

 ]14ویرایش شده از [ Flowfenceتشخیص تراکم لینک در سازوکار  -5شکل 



 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 کیو عدم امکان تفکها پیچیده شدن سوییچبه توان می روش، نیا بیاست. از معاحالتی که تشخیص باید در کنترلر صورت گیرد( 
 کرد.ها اشاره بسته  ریمجاز از سا یهابسته

 یهنگام .مطرح شده است 31ی اسکاچ مقابله شده و روش  ادی یمشکل اصلیک  ها به عنوان چییکنترلر و سو انیارتباط م ،]17[ در
 دهند،  را تشکیل می  اسکاچ 3۲که اجزای شبکه همپوشان( vSwitch) سوییچ مجازی نیشود، چندیدچار اضافه بار م یاصل چییکه سو

ها دور  بسته  ن،یمع یها از مقداربسته   زانیصورت عبور م  در (.8)شکل  شوندی م 33ها تونلبه آن دیجد یهاانیشده و جر جادیا
 . کی از مشکلات این راهکار استیموضوع،   نیشوند و ایم 34انداخته

 

 
31 Scotch 
32 Overlay network 
33 Tunnel 
34 Drop 

های انجام هر سه روند آمارگیری، تشخیص و ارائه گزارش در سوییچ -7 شکل
 ]16 [لبه 

 ]17 [ اسکاچ یروش مقابلههای مجازی در شبکه همپوشان و سوییچ -8 شکل

 Avantها در چارچوب در سطح سوییچ CMو  ATژول افزودن دو ما -6 لشک

Guard  ]15[ 



 

  

 

 

 

 

 

 

 

 

 

 ی ماشینری ادگی بر اساس .2.2.6
در که ترافیک عادی  ایدر بازه  هدف یدفاع زمیمکانطور معمول باید  های یادگیری ماشین نیز به در روش  ،یآمار یها مشابه با روش 

 شوند. یبندطبقه ن،یماش یریادگی یها تمیالگور به کمکمخرب،  یهاو سپس بسته قرار گیرد  35مورد آموزش  جریان دارد، شبکه

 کند.  یفراهم م را تشخیص عملکرد ،(37SVM) یبانیبردار پشت نیماشبراساس  36بندیطبقه به کمک، ]18[ سازوکار مطرح شده در
کند.  بینی نوع ترافیک در این سازوکار را بیان میو پیش SVMاستفاده از یک مدل ایجاد شده به کمک الگوریتم کلی  ، روند9شکل 

  جهینت  نیبه ا گرفتن کنترلر،قرار  DDoS هدف حمله و های مختلف یادگیری ماشینآزمودن کارایی الگوریتم با ،سازوکار نیدر ا
خواهد  یعملکرد بهتر ،شودی میشتری زمان بموجب صرف  ها که نسبت به سایر روش علیرغم این  ،SVM استفاده ازاند که دهیرس

 . (1۰)شکل  داشت
 

 گیری نتیجه .7

 یبرا  کیرخ دهند، عنوان شدند. سپس، چند تکن SDN طیه ممکن است در محک  DDoSیهااز حمله وی، چند سنارژوهشپ نیدر ا
 ن،یماش یریادگیبر  ی مبتن یهاحلراه  نه ی. در زمارائه گردید هاآن یاسهیمقا یبندطبقهمطرح شد و ها حمله ن یدفاع دربرابر ا

 .وجود دارد یمحدودتر قاتیتحق
  نیادیبن چارچوببودن به  بندیبه مشکل پا دیبا  نهیزم نیدارند که در ا دیهوشمند تأک یهاچییها به استفاده از سوحلاز راه یبرخ

SDN   کردتوجه. 
  .شودمشاهده می ۲جدول مطرح شد، در ی که ی هاراهکاراز  یاسه یجدول مقا کی همچنین
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37 Support Vector Machine 

 یریادگی یهاتمیالگورمقایسه دقت و نرخ مثبت کاذب برای  -1۰شکل 
 ]DDoS ] 18در تشخیص حمله  نیماش

 DDoSحمله  صیمورد استفاده در تشخ یروند کل -9 شکل
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